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ABSTRAK 
Sejak kebelakangan ini, botnet telah mula tersebar dalam telefon pintar dan peranti mudah 
alih selepas memberi kesan kepada komputer peribadi. Botnet adalah rangkaian peranti 
mudah alih yang telah dijangkiti seperti telefon pintar, jam tangan pintar dan notepad, 
yang dikawal oleh bot-herder (botmaster). Botnet yang mensasarkan telefon pintar dan 
peranti mudah alih yang menggunakan sistem pengendalian Android adalah kerana ciri-
ciri mereka yang sangat peribadi dan berkuasa. Akibatnya, botnet Android boleh 
digunakan untuk memulakan pelbagai serangan terkoordinasi yang diselaraskan termasuk 
e-mel spam, klik penipuan, perlombongan bitcoins, serangan distributed denial of service 
yang menyebarkan malware dan banyak lagi. Untuk mengesan serangan botnet yang 
menyebabkan kekacauan dan masalah besar kepada telefon pintar, pertamanya botnet 
Android perlu dianalisis. Terdapat tiga jenis analisis botnet yang terkenal iaitu statik, 
dinamik dan hibrid. Analisis statik mengkaji kod aplikasi dengan teliti, analisis denamik 
mengkaji tingkah laku aplikasi botware, sementara analisis hybrid adalah gabungan 
kedua-dua analisis tersebut. Walaupun analisis yang sedia ada telah memperoleh 
ketepatan yang baik, tetapi penyerang sentiasa mencari cara baru untuk melangkau 
pengesanan ketika melakukan aktiviti berbahaya. Tambahan pula teknik pengesanan 
sedia ada hanya dapat mengesan aplikasi Android yang berniat jahat, sementara mereka 
tidak dapat mengesan aplikasi botnet Android. Tujuan kajian ini adalah untuk 
mencadangkan pendekatan analisis statik. Dengan menggunakan teknik pembelajaran 
mesin untuk mengklasifikasikan botware dan aplikasi tulen. Klasifikasi ini dilakukan 
berdasarkan botnet yang berkaitan dengan pola unik ciri tambahan seperti keizinan, 
aktiviti, penerima broadcast, perkhidmatan dan panggilan API. Ciri-ciri ini dapat 
mendedahkan maklumat sensitif yang disimpan pada peranti mudah alih Android. 
Aplikasi Botware yang digunakan dalam kajian ini mengandungi 3535 sampel yang 
diperoleh dari dataset Contagio dan Drebin serta aplikasi tulen yang mengandungi 3500 
sampel. Hasil yang diperoleh menunjukkan bahawa dengan menggunakan ciri-ciri 
tambahan, ketepatan pengesanan depat diperbaiki. Penilaian eksperimen berdasarkan 
dataset standard menunjukkan bahwa pola unik yang dipilih dapat mencapai ketepatan 
pengesanan yang tinggi dengan tingkat positif palsu yang rendah. Ujian eksperimen dan 
statistik menunjukkan bahawa ketepatan 97.28% dicapai oleh pengkelasan Random 
Forest machine yang berfungsi dengan baik berbanding dengan algoritma pengelasan 
lain. Berdasarkan hasil ujian, pelbagai isu penyelidikan terbuka yang perlu ditangani 
dalam kajian masa depan dapat diserlahkan. 
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ABSTRACT 
In recent years, the botnets have started to evolve in the smartphones and other mobile 
devices after having an impact on the personal computers.  A botnet is a network of 
infected mobile devices such as smartphones, smart watches, notepads, which are 
remotely controlled by the bot-herder (botmaster). The botnets targeting the smartphones 
and mobile devices which are using Android operating system due to their highly personal 
and powerful attributes. As a result, Android botnet can be used to initiate various 
distributed coordinated attacks including spam emails, click frauds, bitcoins mining, 
distributed denial of service attacks disseminating other malware and much more. In order 
to detect botnet attacks which causes immense chaos and problems to smartphones, first 
the Android botnet need to be analysed. There are three prominent types of botnet 
analyses namely static, dynamic and hybrid. Static analysis examines the application code 
thoroughly, dynamic analysis examines the behaviours of the botware applications, while 
hybrid analysis is the combination of both of these analyses. Although the existing 
analyses have been obtained a good accuracy, but the attackers find novel ways of 
skipping the detection while performing harmful activities. Furthermore, the existing 
detection techniques can detect only malicious Android applications, while they are 
unable to detect the Android botnet applications. The aim of this study is to propose a 
novel static analysis approach. That adopts machine learning techniques to classify 
botware and benign applications. This classification is performed on the base of botnet 
related unique patterns of additional requested features namely permissions, activities, 
broadcast receivers, services and API calls. These features are able to disclose the 
sensitive information stored on the Android mobile devices. The botware applications 
used in this study containing 3535 samples were obtained from the Contagio and Drebin 
datasets, as well as the benign applications containing 3500 samples. The obtained results 
show that by using the additional features the detection accuracy improved. The 
experimental evaluation based on real-world benchmark datasets shows that the selected 
unique patterns can achieve high detection accuracy with low false positive rate. The 
experimental and statistical tests show that 97.28% accuracy achieved by Random Forest 
machine classifier, it performs well as compared to other classification algorithms. Based 
on the test results, various open research issues which need to be addressed in future 
studies are highlighted.   
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